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Live-Hacking

IT-Security

Jeder von uns kommt sowohl im privaten als auch im beruflichen Leben taglich mit digitalen Medien und Geraten in
Bertihrung. Sei es das Smartphone, auf dem z.B. gechattet oder im Internet bestellt wird, oder der PC / Notebook
am Arbeitsplatz. Wir zeigen wie diese kompromittiert werden konnen, wenn bdse Absichten mit im Spiel sind.

Live-Hacking dient dazu Ihre Mitarbeiter fiir Gefahren, welche sich aus dem
Umgang mit Hard- und Software ergeben konnen, zu sensibilisieren.

Basismodule Zusatzmodule

[1 USB Hacking £1.000 [1 Google Hacking 250

Wir zeigen, wie USB-Gerate und Gerate mit USB-Anschluss Wir zeigen welche Gefahren von "frei zugdnglichen" Daten
Hackern Tir und Tor 6ffnen konnen. im Netz, wie z.B. Nutzernamen und Server-Informationen,
sowie Geraten wie Webcams oder Drucker, ausgehen.

[] Social Engineering

H €250
Wir demonstrieren verschiedene Phishing Szenarien (per D NEtwork HaCklng
Mail, per Telefon), sowie die Gefahren von Social Engineering Wie sicher ist Ihr Netzwerk? Wir zeigen wie z.B. eine WLAN-
("Hacken" von Personen). Kopie |hre Daten offen legen kann.
[J Passwort Hacking [J Tor-Browser Hacking 250
Mit welchen Methoden kénnen Passworter geknackt werden Wir behandeln die besonderen Sicherheitsmechanismen und
und wie kann man sich dagegen schitzen? Wir geben in dem Funktionsweise des Tor-Browsers und wie er beispielsweise
Modul u. a. auch Tipps fiir sichere Passworter. IP-Adressen verschleiern kann.
: . [JWebsite Hacking €250
. Name: :
: : Dieses Modul geht es um die "Gefahren" von Webseiten, ins-
' Firma: besondere um die Funktionsweise eines Banking-Trojaners
und die Nachteile schlecht programmierter Webshops.
Anschrift:

Die Module sind einzeln und in Kombination abseits der Pakete

# Anfra 9 e stellen buchbar. 56/ Interesse und Fragen wenden Sie sich gerne an unsere
Experten im Team IT-Security: team.security@it-total.ag.
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